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Information Security Management Policy

การบริหารจัดการความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศ



Information Security / Cybersecurity Policy

Link :  https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2567/cybersecurity-itc_2567.pdf

https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2567/cybersecurity-itc_2567.pdf


Third parties management 

1.4 การจัดการผู้ให้บริการภายนอก (Third Party Management)
1. ต้องรับผิดชอบ (Responsible) และมีภาระรับผิดชอบ (Accountable) ต่อการดูแลรักษาความมั่นคงปลอดภัย

ทางไซเบอร์และสารสนเทศ แม้ว่าผู้ให้บริการภายนอกจะการด าเนินงานใด ๆ ก็ตามในส่วนของบริการที่ส าคัญ
ของ กฟผ.

2. ต้องมีข้อก าหนดด้านความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศ เพ่ือลดความเส่ียงที่เกี่ยวข้องกับการเข้าถึง
กระบวนการจัดเก็บ การส่ือสาร และการด าเนินการของผู้ให้บริการภายนอก ในข้อตกลงระดับการ
ให้บริการ (Service Level Agreement) หรือเง่ือนไขของสัญญากับผู้ให้บริการภายนอก โดยข้อก าหนดต้อง
ค านึงถึงรายละเอียดอย่างน้อย ดังต่อไปนี้

A. ประเภทของผู้ให้บริการภายนอกที่เข้าถึงทรัพย์สินของบริการที่ส าคัญของ กฟผ. และความเส่ียงด้านการ
รักษาความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศ

B. ภาระหน้าที่ของผู้ให้บริการภายนอกในการปกป้องบริการที่ส าคัญของ กฟผ. จากภัยคุกคามทางไซเบอร์
C. ความเส่ียงที่เกี่ยวข้องกับบริการและห่วงโซ่อุปทานผลิตภัณฑ์
D. สิทธิ์ของ กฟผ. ในการตรวจสอบความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศของผู้ให้บริการ

ภายนอก
3. ตรวจสอบความถูกตอ้งของผู้ให้บริการภายนอกว่าสอดคลอ้งกับข้อก าหนดด้านความมัน่คงปลอดภัยทางไซเบอร์

และสารสนเทศในเง่ือนไขของสัญญา
4. เจรจาต่อรองเงื่อนไขของสัญญาจ้างให้สอดคล้องกับกรณีที่มีข้อก าหนดทางกฎหมายหรือข้อบังคับใหม่

เอกสารแนบท้ายขอบเขตของงาน (TOR) งานจัดซ้ือจัดจ้างตาม พ.ร.บ.การจัดซ้ือจัดจ้างและบริหารพัสดุภาครัฐ 
พ.ศ. 2560

• เอกสารแนบ.... ข้อก าหนดการรักษาข้อมูลที่เป็นความลับ

Link : http://fmdiv.egat.co.th/wp-content/uploads/2026/05/เอกสารแนบท้ายขอบเขตของงาน-ข้อก าหนดการรักษาข้อมูลท่ีเป็นความลับ.pdf

Link :  https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2568/EGAT-CS2568.pdf
https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2568/DT_10_L2_1_68.pdf

http://fmdiv.egat.co.th/wp-content/uploads/2026/05/เอกสารแนบท้ายขอบเขตของงาน-ข้อกำหนดการรักษาข้อมูลที่เป็นความลับ.pdf
https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2568/EGAT-CS2568.pdf
https://it.egat.co.th/home/images/docsfiles/Digital-Risk/sar-smf/2568/DT_10_L2_1_68.pdf


Information Security Management Programs

การด าเนินการบริหารจัดการความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศ



Business Continuity Plans – Digital Technology

ความส าเร็จในการซ้อมแผนฯ ประจ าปี 2568
1. แผนรองรับเหตฉุุกเฉินด้านเทคโนโลยดิีจิทัล (Incident Response Plan) จ านวน 2 แผน
2. แผนกู้คืนระบบ ณ ศูนย์ส ารอง (Disaster Recovery Plan) จ านวน 1 แผน
3. แผนบริหารความต่อเนื่องทางธรุกิจ (BCP) จ านวน 1 แผน

Link :  https://bcm.egat.co.th ความส าเร็จในการบริหารจัดการความต่อเนื่องทางธุรกิจ 
ด้านเทคโนโลยีดิจิทัล ประจ าปี 2568
1. ทบทวนกระบวนการบริหารความเส่ียงด้านเทคโนโลยดีิจิทัล
2. ทบทวนการจัดล าดับความส าคัญของระบบงาน
3. ก าหนดกลยุทธ์แผนการบริหารความต่อเนือ่งทางธุรกิจด้านเทคโนโลยีดิจิทลั
4. ทบทวน RTO/RPO
5. ด าเนินการซ้อมแผน

https://bcm.egat.co.th/


Penetration Test / Vulnerability Analysis Scan

ผลการทดสอบความแข็งแกร่งของระบบประจ าป ี2568 
(Penetration Test 2025) 

ข้อมูลจากเอกสาร : 

“รายงานผลด าเนินงานทดสอบเจาะระบบ (Penetration Test) และงานประเมินช่องโหว่ 
(VA Scan)” น าเสนอ คณะกรรมการบริหารความมั่นคงปลอดภัยไซเบอร์และสารสนเทศ 
(Head of Cyber and Information Security) ครัง้ท่ี 3/2568



กฟผ. มีมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ ซ่ึงเป็นส่ิงจ าเป็น
ที่จะช่วยให้หน่วยงานสามารถบรรเทาความเส่ียงที่ยังคงเหลืออยู่ และสามารถแจ้ง
เตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น มีขั้นตอนการรับมือภัย
คุกคามทางไซเบอร์ (Cybersecurity Incident Response) และช่องทางส าหรับ
ผู้ปฏิบัติงานใช้แจ้งเหตุ

ช่องทางการแจ้งเหตภุยัคุกคามทางไซเบอร ์:

EGATCERT (กองปฏิบัติการความมัน่คงปลอดภยัไซเบอร์)
อาคาร ท.101 ส านักงานใหญ่ กฟผ.
Tel. 024364545
email: egatcert@egat.co.th

Escalation process for employees to report incidents

Total number of breaches

2023 2024 2025

Total number of information security breaches or other 
cybersecurity incidents

0 0 0

จ านวนเหตุการณ์ภัยคุกคามทางไซเบอร์ที่ส่งผลกระทบ
• ท าให้เกิดความสูญเสียทางการเงิน
• ท าให้การด าเนินงานตามพันธกิจหลักหยุดชะงัก
• ท าให้เกิดความเสียหายต่อภาพลักษณ์ขององค์กร

mailto:egatcert@egat.co.th


Information Security Awareness Training

https://els.egat.co.th

ระบบการเรียนรู้ออนไลน์ กฟผ. (EGAT Learning Space) มีการจัดท าหลักสูตรความรู้ด้านความมัน่คงปลอดภัยไซเบอร์
ส าหรับผู้ปฏิบัติงาน เช่น 
• อีเมลหลอกลวง (Phishing E-mail)
• หลักสูตรการปฏิบัติการความมัน่คงปลอดภัยไซเบอร์ (Cyber Security Operation)
• หลักสูตร Cyber Security for Operation Technology (OT)
• หลักสูตร Digital Literacy เป็นต้น

EGATCERT จัดกิจกรรมถ่ายทอดความรู้ในหัวข้อ ความตระหนักทางด้านความมัน่คงปลอดภัยไซเบอร์ในชีวิตประจ าวัน 
ประจ าปี 2568 ผ่านช่องทางออนไลน์ live.egat.co.th

https://els.egat.co.th/


Internal and External Audit

กฟผ. จัดให้มีการตรวจประเมินระบบบริหารจัดการความมัน่คงปลอดภัยสารสนเทศ เพ่ือต่ออายใุบรับรอง 
( Re-Certification Audit ) ปี 2568  ตามมาตฐาน ISO/IEC 27001 :2022 ขอบเขต “ศูนย์คอมพิวเตอร์ 
กฟผ.”โดยขอบเขตครอบคลุมการให้บริการ
• Data Center & Infrastructure
• Intranet & Internet
• Application เช่น Microsoft 365, Database as a Service, Endpoint Management เป็นต้น

External Audit

หน่วยงานผู้ช่วยผู้ว่าการส านักงานตรวจสอบภายใน (ชกตน.) ได้ด าเนินการตรวจสอบกิจกรรม Cyber and Network Security –
Information Security (IT) ตามแผนการตรวจสอบประจ าปี 2568 ระหว่างวันที่ 24 กุมภาพันธ์ - 8 พฤษภาคม 2568 วัตถุประสงค์
ของการตรวจสอบ เพ่ือให้มัน่ใจว่า กฟผ. มีการบริหารจัดการความมัน่คงปลอดภัยด้านไซเบอร์อย่างเหมาะสม

ผลการตรวจสอบ พบว่า ภายใต้ขอบเขตการตรวจสอบ หน่วยรับตรวจมีการด าเนินงานสอดคล้องและเป็นไปตามวัตถุประสงค์ของ
การตรวจสอบ การด าเนินงานโดยทัว่ไปอยูใ่นเกณฑ์ที่ดี ไม่พบประเด็นที่จะน าไปสู่ความเส่ียงทีม่ีระดับนัยส าคญัสูง-สูงมาก

Internal Audit


